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Informativa sulla privacy

La presente informativa sulla privacy (I'«Informativa sulla privacy» o I'«Informativa sulla privacy di Transatel»)
descrive in che modo Transatel (come definita di seguito) utilizza, condivide e protegge i dati personali (i «Dati
personali») raccolti e/o trattati da Transatel. Riassume le misure organizzative e tecniche, nonché i principi
adottati per proteggere la riservatezza dei dati personali.

Poiché la sede legale di Transatel si trova in Francia, Transatel si conforma principalmente al Regolamento
generale sulla protezione dei dati (Regolamento (UE) 2016/679) del 27 aprile 2016 («<GDPR») e alla legge
francese sulla protezione dei dati personali del 14 maggio 2018.

Transatel puo inoltre avvalersi di societa controllate che raccolgono e/o trattano dati personali in conformita
con la normativa locale applicabile.

Ubigi & un marchio con cui Transatel commercializza offerte di connettivita mobile destinate al grande
pubblico (compresi i profili eSIM). Ubigi non costituisce un'entita giuridica distinta: il titolare del trattamento dei
dati personali raccolti tramite il sito web, I'app e i servizi Ubigi resta Transatel. La presente Informativa sulla
privacy si applica pertanto integralmente ai trattamenti effettuati nell'ambito della gestione del marchio Ubigi,
anche quando nell'interfaccia utente compare la sola dicitura «Ubigi».

Contatti

Transatel Responsabile della protezione dei dati (DPO)
SAS (RCS Nanterre 432 786 432) dpo@ftransatel.com

1, Passerelle des Reflets 92400 Courbevoie Per qualsiasi domanda, contattare il nostro DPO.
FRANCE

Per qualsiasi richiesta relativa a un servizio sottoscritto con il marchio Ubigi, & possibile contattare anche il
servizio clienti Ubigi tramite I'app o il sito ubigi.com; la richiesta sara eventualmente inoltrata al DPO di
Transatel.

Quali dati personali controlla e/o tratta Transatel?

Le attivita di Transatel sono molteplici e, per ciascuna di esse, le informazioni necessarie non sono le stesse.
Transatel si impegna a raccogliere e/o trattare esclusivamente le informazioni necessarie al rapporto di lavoro
con il proprio personale e al funzionamento dei servizi Transatel.

| dati personali comprendono unicamente le informazioni relative a persone fisiche che:

e possono essere identificate o sono identificabili direttamente dall'informazione in questione (ad
esempio il nome); oppure

e possono essere identificate indirettamente combinando tale informazione con altre informazioni (ad
esempio 'MSISDN).

| dati personali possono anche includere categorie particolari di dati personali o dati relativi a condanne penali
e reati. Tali dati sono piu sensibili e possono essere trattati solo in circostanze piu limitate.

| dati pseudonimizzati possono contribuire a ridurre i rischi per la privacy rendendo piu difficile I'identificazione
delle persone, ma restano comunque dati personali.
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Se i dati personali possono essere effettivamente resi anonimi, i dati anonimizzati non sono soggetti al GDPR.
Le informazioni relative a una persona deceduta non costituiscono dati personali e non sono pertanto
soggette al GDPR.

Le informazioni relative a imprese o autorita pubbliche non costituiscono dati personali. Tuttavia, le
informazioni relative a persone fisiche che agiscono in qualita di lavoratori autonomi, dipendenti, soci e
amministratori di societa, quando siano individualmente identificabili e le informazioni le riguardino in quanto
persone fisiche, possono costituire dati personali.

Il GDPR fornisce un elenco non esaustivo di identificativi, tra cui:
e il nome;
e il numero di identificazione;
e idati dilocalizzazione; e
e un identificativo online.

Gli «identificativi online» comprendono gli indirizzi IP e gli identificativi dei cookie, che possono costituire dati
personali.

Transatel puo raccogliere e/o trattare le seguenti informazioni:
In qualita di datore di lavoro, Transatel raccoglie e tratta informazioni relative ai dipendenti e ai candidati:

o Dati identificativi (ad esempio nome, indirizzo, numero di telefono, copia del documento d'identita,
ecc.)

e Informazioni finanziarie (ad esempio IBAN, ecc.)
e Informazioni relative alla candidatura (ad esempio curriculum vitae, lettera di motivazione, ecc.)
In qualita di fornitore di servizi mobili per le imprese (MVNX, IoT), Transatel tratta:

¢ Informazioni sulle persone che rappresentano i clienti di Transatel (nome, indirizzo, numero di
telefono, indirizzo e-mail, ecc.)

e Informazioni sull'utilizzo del traffico da parte degli utenti finali dei clienti di Transatel:
o Informazioni di provisioning
o xDR (ad esempio MSISDN, ICCID, numeri chiamati, ecc.)
o Messaggi vocali
o Contenuto degli SMS
o Informazioni sul traffico dati (ad esempio indirizzo IP, siti web visitati, ecc.)

In qualita di fornitore al dettaglio di servizi mobili per i clienti utenti finali (marchio Ubigi, gestito da Transatel),
Transatel raccoglie e tratta i seguenti dati:

o Dati identificativi (ad esempio nome, indirizzo, numero di telefono, copia del documento d'identita,
ecc.)

e Informazioni finanziarie (ad esempio IBAN, ecc.)

e Informazioni sull'utilizzo del traffico da parte degli abbonati di Transatel:
o Informazioni di provisioning
o XxDR (ad esempio MSISDN, ICCID, numeri chiamati, ecc.)
o Messaggi vocali

o Contenuto degli SMS
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o Informazioni sul traffico dati (ad esempio indirizzo IP, siti web visitati, ecc.)
e Numero di identificazione del veicolo (VIN)
e Identificativi del dispositivo e della eSIM (ad esempio IMEI, EID)

e Paese di connessione alla rete mobile visitata (dati di localizzazione a livello di Paese, derivanti dal
roaming)

e Dati dell'account e di utilizzo del sito web e dell'app Ubigi (credenziali di accesso, storico degli acquisti
di pacchetti dati, preferenze)

e Dati di pagamento, trattati dai nostri fornitori di servizi di pagamento e, se applicabile, dalle
piattaforme Apple App Store/Google Play

e Cookie e tracker depositati sul sito web e sull'app Ubigi
e Dati di assistenza clienti (scambi con il servizio clienti Ubigi via chat, e-mail o telefono)

Le informazioni trattate da Transatel nell'ambito della sua attivita M2M non sono soggette al GDPR, salvo che
riguardino persone che rappresentano il cliente M2M di Transatel.

Finalita della raccolta e/o del trattamento

In qualita di titolare del trattamento, Transatel raccoglie e tratta dati personali per impiegare il proprio
personale e per fornire un servizio mobile ai propri utenti finali (in particolare con il marchio Ubigi).

In qualita di responsabile del trattamento, Transatel tratta dati personali per conto dei propri clienti MVNO,
titolari del trattamento, al fine di fornire loro soluzioni mobili integrate che utilizzano per offrire servizi mobili ai
propri abbonati.

Basi giuridiche del trattamento (articolo 6 del GDPR)

Transatel garantisce che ogni trattamento di dati personali, compreso quello effettuato con il marchio Ubigi, si
fondi su una delle basi giuridiche previste dall'articolo 6 del GDPR. Tali basi giuridiche variano in funzione
della finalita perseguita:

e Esecuzione del contratto (art. 6, par. 1, lett. b): fornitura dei servizi mobili e Ubigi sottoscritti, gestione
dell'account cliente, fatturazione e servizio clienti.

e Obbligo legale (art. 6, par. 1, lett. c): lotta contro la frode e la criminalita, conservazione dei dati di
traffico, rispetto degli obblighi contabili, fiscali e normativi.

e Interesse legittimo (art. 6, par. 1, lett. f): sicurezza e integrita delle reti, prevenzione delle frodi,
miglioramento dei servizi, elaborazione di statistiche aggregate e anonimizzate.

e Consenso (art. 6, par. 1, lett. a): deposito di cookie non essenziali, invio di comunicazioni di marketing
e newsletter e, se applicabile, geolocalizzazione precisa.

Quando un trattamento si basa sul consenso, & possibile revocarlo in qualsiasi momento, senza pregiudicare
la liceita del trattamento effettuato prima della revoca, modificando le impostazioni dell'account o dell'app
Ubigi, oppure contattando il nostro DPO.
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Comunicazioni di marketing e newsletter

Interessati e dati trattati

Quando ci si iscrive alla nostra newsletter, si crea un account o si effettua un acquisto, Transatel puo trattare i
dati per inviare comunicazioni commerciali (offerte, novita, consigli relativi ai nostri servizi). Cio riguarda sia i
clienti sia le persone iscritte alle nostre comunicazioni senza essere clienti (prospect).

A tal fine trattiamo in particolare: I'indirizzo e-mail, il nome, la lingua e il Paese, le preferenze di
comunicazione, nonché i dati relativi alle interazioni con i nostri messaggi (vedere il punto C di seguito).

Finalita e base giuridica

Questi dati sono utilizzati per inviare le nostre comunicazioni, gestirne la frequenza e personalizzarne |l
contenuto. Questo trattamento si basa sul consenso. Per le persone gia clienti, I'invio di comunicazioni
relative a servizi analoghi pud basarsi sul nostro interesse legittimo, alle condizioni previste dalla normativa
applicabile. In ogni caso, € possibile revocare il consenso o opporsi a tali invii in qualsiasi momento (vedere la
sezione «Diritti degli interessati»).

Monitoraggio delle nostre e-mail (pixel e link di tracciamento)

Le nostre comunicazioni commerciali via e-mail possono contenere tecnologie di tracciamento, ossia pixel di
tracciamento e link di tracciamento personalizzati.

e Finalita. Queste tecnologie ci consentono di sapere se le nostre e-mail vengono aperte e se i link in
esse contenuti vengono consultati. Queste informazioni sono utilizzate per misurare le prestazioni delle
nostre campagne, adattare la frequenza dei nostri invii e personalizzare i nostri contenuti in base ai
vostri interessi.

e Base giuridica. L'utilizzo di queste tecnologie a fini di misurazione e personalizzazione si basa sul
consenso. Tale consenso € distinto da quello che autorizza l'invio delle nostre comunicazioni: &
possibile ricevere le nostre e-mail senza essere oggetto di questo tracciamento.

o Portata. Se si presta il consenso, questi tracker possono essere depositati su tutti i dispositivi da cui si
consultano le e-mail interessate.

e (Casi che non richiedono il consenso. Alcune misure tecniche limitate, come la misurazione della
recapitabilita volta a identificare gli indirizzi divenuti inattivi al fine di rimuoverli dalle nostre liste,
possono essere effettuate senza il consenso, nei limiti strettamente necessari a tale finalita. In questo
caso, viene conservata unicamente la data dell'ultima apertura, sovrascritta a ogni nuova apertura.

e Conservazione. | dati derivanti da questo tracciamento sono conservati per 13 mesi dalla loro
raccolta, in conformita con le raccomandazioni della CNIL applicabili ai tracker.

e Revoca e opposizione. E possibile opporsi in qualsiasi momento a questo tracciamento, senza che
cid comporti la disiscrizione dalle nostre comunicazioni.

Conservazione

| dati di prospezione sono conservati per 3 anni dall'ultimo contatto per i prospect, e per la durata del rapporto
contrattuale, seguita dal periodo legale applicabile, per i clienti.

| vostri diritti

Disponete dei diritti descritti nella sezione «Diritti degli interessati» sopra riportata, in particolare il diritto di
opposizione e il diritto alla revoca del consenso, esercitabili presso il nostro DPO (vedere la sezione
«Contatti»), nonché tramite il link di disiscrizione presente in ciascuna delle nostre comunicazioni.

Localizzazione dei dati personali

| dati personali raccolti e/o trattati da Transatel si trovano principalmente nell'Unione Europea. Alcuni dei
nostri responsabili del trattamento (in particolare strumenti CRM, di marketing, di prospezione B2B o di
analisi) possono tuttavia ospitare o trattare dati al di fuori dell'Unione Europea, in particolare negli Stati Uniti.
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In tal caso, Transatel garantisce che sia assicurato un livello di protezione adeguato, in particolare mediante
clausole contrattuali standard approvate dalla Commissione europea o, se applicabile, mediante la
certificazione del fornitore ai sensi del Data Privacy Framework UE-USA.

| clienti di Transatel sono informati che, utilizzando i servizi di Transatel in tutto il mondo, possono spostarsi
sulle reti mobili degli operatori di rete mobile (ORM) partner di Transatel, e che tali ORM raccolgono/trattano i
loro dati personali per fornire loro un accesso locale alla rete mobile, in conformita con la normativa locale
applicabile.

Anche le societa controllate da Transatel possono raccogliere e/o trattare dati personali di clienti locali; in tal
caso, la controllata di Transatel interessata si conforma alla normativa locale applicabile.

Condivisione dei dati con terzi

| dati personali sono condivisi con terzi solo per il corretto funzionamento dei nostri servizi, nel rispetto delle

seguenti disposizioni.

Tipologie di terzi e trattamenti

Di seguito sono elencati i principali terzi con cui collaboriamo e i trattamenti specifici dei dati che effettuano:
e Prestatori di servizi di pagamento

Finalita: consentire il trattamento sicuro dei pagamenti effettuati direttamente sul nostro sito web o presso il
nostro servizio clienti (esclusi gli acquisti effettuati tramite le piattaforme di distribuzione di applicazioni,
vedere di seguito).

Dati trattati: dati della transazione, informazioni bancarie.
Terzi coinvolti: i nostri prestatori di servizi di pagamento.
e Servizi di emailing e marketing
Finalita: invio di comunicazioni di marketing e newsletter a persone che hanno acconsentito a riceverle.
Dati trattati: indirizzo e-mail, nome, preferenze di comunicazione.
Terzi coinvolti: i nostri fornitori di servizi di emailing.
e Fornitori di servizi di analisi
Finalita: analizzare il traffico del sito e ottimizzare I'esperienza dell'utente.
Dati trattati: indirizzo IP, dati di navigazione, pagine visitate.
Terzi coinvolti: i nostri fornitori di servizi di analisi.
e Fornitori di servizi cloud
Finalita: archiviazione dei dati e backup di sicurezza.
Dati trattati: dati degli utenti, file di backup.
Terzi coinvolti: i nostri fornitori di servizi cloud.
o Piattaforme di dati e intelligenza artificiale

Finalita: analisi dei dati di rete e sviluppo di modelli di rilevamento delle anomalie e di intelligenza artificiale,
per il miglioramento della qualita e della sicurezza dei nostri servizi.

Dati trattati: dati tecnici di traffico (ad esempio IMSI, MSISDN, ICCID), senza altri dati nominativi associati.
Terzi coinvolti: la nostra piattaforma cloud di dati e analisi.

e Piattaforme di distribuzione delle applicazioni
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Finalita: distribuzione dell'app Ubigi e trattamento dei pagamenti effettuati tramite tali piattaforme.
Dati trattati: identificativo dell'account sulla piattaforma, dati di transazione relativi agli acquisti in-app.
Terzi coinvolti: Apple (App Store) e Google (Google Play).

e Strumenti di gestione delle relazioni con i clienti (CRM)

Finalita: gestione dei prospect, delle opportunita commerciali e delle relazioni con i clienti per le attivita Ubigi
for Business.

Dati trattati: dati di contatto professionali (nome, e-mail, azienda, telefono).
Terzi coinvolti: il nostro CRM e i nostri strumenti di marketing automation.
e Fornitori di prospezione e campagne B2B

Finalita: identificazione di contatti professionali e realizzazione di campagne di emailing mirate rivolte alle
aziende, sulla base del nostro interesse legittimo ad acquisire nuovi clienti professionali.

Dati trattati: dati di contatto professionali (nome, funzione, e-mail professionale, azienda).

Terzi coinvolti: i nostri fornitori di prospezione B2B e di campagne e-mail, selezionati per la loro conformita al
GDPR.

e Editori di siti web e moduli di contatto

Finalita: gestione del sito web e dei moduli di contatto che consentono di raccogliere le richieste dei visitatori,
con il loro consenso.

Dati trattati: nome, indirizzo e-mail, numero di telefono forniti volontariamente nel modulo.
Terzi coinvolti: il nostro fornitore del sito web e dei moduli.
e Partner loT e connettivita automobilistica (soluzione Auriga)

Finalita: fornitura di dashboard analitiche e di un percorso di accompagnamento (onboarding, questionari in-
app) ai costruttori automobilistici che utilizzano la soluzione Auriga.

Dati trattati: dati di utilizzo e connettivita del veicolo associati al VIN, dati di interazione con I'app o con il
questionario di bordo.

Terzi coinvolti: il nostro partner per il dashboard analytics e il nostro fornitore di accompagnamento all'utilizzo
(onboarding in-app).

Misure di protezione e trasferimento dei dati

Selezioniamo terzi che rispettano elevati standard di sicurezza per la protezione dei vostri dati personali. In
caso di trasferimento di dati personali al di fuori dell'lUnione Europea, ci assicuriamo che siano predisposte
garanzie adeguate, quali clausole contrattuali standard approvate dalla Commissione europea o altri
meccanismi di protezione.

Conservazione dei dati personali

Il periodo di conservazione dei vostri dati personali dipende dall'esecuzione del contratto o dagli obblighi legali
e normativi applicabili. In ogni caso, sarete informati del periodo di conservazione dei vostri dati personali.

Si segnala inoltre che Transatel pud conservare i vostri dati personali a fini statistici. In tal caso, Transatel
rendera anonimi i vostri dati personali.

Il periodo di conservazione dei vostri dati personali da parte di Transatel & il seguente:
¢ Informazioni sull'impiego:

o Informazioni sui dipendenti: 5 anni dalla data di cessazione del contratto
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o Informazioni sui candidati: 2 anni dalla data di invio del profilo del candidato
e Informazioni sull'utilizzo del traffico: 10 anni dalla data del traffico
e Informazioni sui clienti: 5 anni dalla data di cessazione del contratto
e Documenti finanziari: 10 anni dalla data di fatturazione

e Informazioni sulle comunicazioni esterne: 3 anni dalla data della comunicazione

Principi

L'informativa sulla privacy di Transatel & disciplinata dai principi indicati di seguito. Tali principi guidano
l'operato di Transatel in materia di protezione della riservatezza dei dati.

Formazione del personale

Dedichiamo tempo alla formazione e all'informazione del nostro personale sulle questioni relative alla
conformita al GDPR. Organizziamo periodicamente formazioni specifiche per garantire che il nostro personale
sia pienamente consapevole della normativa applicabile.

Protezione della privacy fin dalla progettazione (privacy by design)

Fin dalla progettazione di un progetto, Transatel tiene sempre presente che la raccolta di dati personali deve
essere limitata allo stretto necessario. Il nostro personale si impegna a ridurre I'utilizzo dei dati personali allo
stretto necessario. Disponiamo di un documento che riepiloga il processo con cui valutiamo la necessita di
dati personali per i nuovi progetti.

Rispetto della privacy per impostazione predefinita (privacy by default)

Transatel si impegna a proteggere la privacy delle persone. Per raggiungere questo obiettivo, Transatel
visualizza sempre come predefinita I'opzione piu protettiva per i clienti. Transatel pud modificare questa
opzione solo con il consenso del cliente.

Minimizzazione

Transatel raccoglie solo le informazioni necessarie al funzionamento dei propri servizi. Transatel limita i dati
raccolti. Inoltre, Transatel elimina i dati quando non sono piu necessari al funzionamento del servizio.
Transatel effettua regolarmente operazioni di pulizia su tutti i sistemi per garantire che vengano conservati
solo i dati necessari.

Cooperazione

Transatel collabora pienamente con le autorita garanti della protezione dei dati al fine di conformarsi alla
legislazione vigente nel Paese in cui opera. Transatel dispone di diversi documenti sulle proprie misure di
sicurezza al fine di conformarsi all'obbligo di «accountability».

Limitazione dell'accesso

Transatel limita I'accesso ai dati personali esclusivamente al personale autorizzato. Controlliamo 'accesso ai
dati personali. Transatel concede tale accesso alle persone formate per trattare questo tipo di dati sensibili.
Transatel ha predisposto sistemi per proteggere I'accesso al proprio sistema.

Diritti degli interessati

Diritto di accesso

Avete il diritto di accedere in qualsiasi momento alle vostre informazioni. Vi forniremo tutte le informazioni che
deteniamo su di voi nel nostro sistema.
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Diritto di proporre reclamo

Se ritenete che vi sia stata una violazione nel modo in cui trattiamo i vostri dati, avete il diritto di proporre
reclamo all'autorita francese di controllo dei dati: la Commission Nationale de I'Informatique et des Libertés
(CNIL).

Diritto di rettifica

Se disponiamo di informazioni non corrette su di voi, potete chiederci di modificarle o aggiornarle. In tal caso,
per determinati tipi di informazioni, potra essere richiesta una giustificazione.

Diritto alla portabilita

Avete il diritto di ricevere i dati personali che vi riguardano in un formato leggibile da dispositivo automatico. Si
segnala che, per quanto riguarda le attivita di Transatel, questo diritto non & pertinente per nessuna delle
nostre attivita.

Diritto alla limitazione del trattamento

Avete il diritto di impedire a Transatel di trattare i vostri dati personali. La conservazione dei vostri dati &
consentita, ma non possiamo utilizzarli. Questo diritto si applica solo in determinate circostanze.

Diritto alla cancellazione («diritto all'oblio»)

Avete il diritto di far cancellare i vostri dati personali dal nostro database. Si segnala che, per esigenze
normative, la prosecuzione del servizio richiede la conservazione di alcuni dei vostri dati. La cancellazione
comportera la sospensione del servizio.

Diritto di opposizione

Avete il diritto di opporvi, in qualsiasi momento e senza fornire alcuna giustificazione, all'utilizzo dei vostri dati
personali per finalita di prospezione commerciale, in particolare per l'invio delle nostre comunicazioni di
marketing e newsletter. Potete inoltre opporvi, per motivi legati alla vostra situazione particolare, a un
trattamento fondato sull'interesse legittimo di Transatel. Potete esercitare questo diritto in qualsiasi momento
tramite il link di disiscrizione presente in ciascuna delle nostre comunicazioni, oppure contattando il nostro
DPO.

Modifiche alla nostra informativa sulla privacy

Transatel si riserva il diritto di modificare la propria informativa sulla privacy. In tal caso, sarete informati via e-
mail o con qualsiasi altro mezzo. Le modifiche future saranno sempre conformi alla normativa applicabile.
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