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Personvernerklaering

Denne personvernerkleeringen (“Personvernerkleeringen” eller “Transatels personvernerkleering”) beskriver
hvordan Transatel (som definert nedenfor) bruker, deler og beskytter personopplysninger
(“Personopplysninger”’) som samles inn og/eller behandles av Transatel. Den oppsummerer de
organisatoriske og tekniske tiltakene samt prinsippene som er innfgrt for & beskytte konfidensialiteten til
personopplysninger.

Ettersom Transatels forretningskontor ligger i Frankrike, folger Transatel i forste rekke den generelle
personvernforordningen (forordning (EU) 2016/679) av 27. april 2016 (“GDPR”) samt den franske loven om
beskyttelse av personopplysninger av 14. mai 2018.

Transatel kan ogsa ha datterselskaper som samler inn og/eller behandler personopplysninger i samsvar med
gjeldende lokal lovgivning.

Ubigi er et varemerke som Transatel bruker til & markedsfere mobile tilkoblingstjenester til privatkunder
(inkludert eSIM-abonnementer). Ubigi utgjer ikke en egen juridisk enhet: behandlingsansvarlig for
personopplysninger som samles inn via Ubigis nettsted, app og tjenester, er fortsatt Transatel. Denne
personvernerklzeringen gjelder derfor fullt ut for behandling som utfgres i forbindelse med driften av
varemerket Ubigi, ogsa nar kun betegnelsen “Ubigi” vises i brukergrensesnittet.

Kontakt

Transatel Personvernombud (DPO)

SAS (RCS Nanterre 432 786 432) dpo@transatel.com

1, Passerelle des Reflets 92400 Courbevoie Ved spgrsmal, ta kontakt med vart
FRANCE personvernombud.

For spgrsmal om en tjeneste tegnet under varemerket Ubigi kan du ogsa kontakte Ubigis kundeservice via
appen eller nettstedet ubigi.com; din henvendelse vil om ngdvendig bli videresendt til Transatels
personvernombud.

Hvilke personopplysninger kontrollerer og/eller
behandler Transatel?

Transatels virksomhet er mangfoldig, og informasjonen som kreves er ikke den samme for hver enkelt av
dem. Transatel bestreber seg pa a bare samle inn og/eller behandle informasjon som er ngdvendig for
ansettelsesforholdet med sine ansatte og for driften av Transatels tjenester.

Personopplysninger omfatter kun informasjon om fysiske personer som:

e kan identifiseres eller er identifiserbare direkte ut fra den aktuelle informasjonen (for eksempel navn);
eller

e kan identifiseres indirekte ut fra denne informasjonen kombinert med annen informasjon (for
eksempel MSISDN).

Personopplysninger kan ogsa omfatte szerlige kategorier av personopplysninger eller opplysninger om
straffedommer og lovbrudd. Disse opplysningene er mer sensitive og kan bare behandles under mer
begrensede omstendigheter.
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Pseudonymiserte data kan bidra til & redusere personvernrisiko ved a gjgre det vanskeligere a identifisere
enkeltpersoner, men de forblir likevel personopplysninger.

Dersom personopplysninger kan gjares reelt anonyme, er de anonymiserte dataene ikke underlagt GDPR.
Opplysninger om en avdad person utgjer ikke personopplysninger og er derfor ikke underlagt GDPR.

Opplysninger om selskaper eller offentlige myndigheter utgjgr ikke personopplysninger. Opplysninger om
fysiske personer som opptrer som enkeltpersonforetak, ansatte, partnere og selskapsledere kan imidlertid
utgjgre personopplysninger, dersom de kan identifiseres individuelt og opplysningene gjelder dem som
fysiske personer.

GDPR gir en ikke-uttgmmende liste over identifikatorer, blant annet:
e navn;
e identifikasjonsnummer;
e |okasjonsdata; og
e en nettidentifikator.

“Nettidentifikatorer” omfatter IP-adresser og informasjonskapsel-identifikatorer, som kan utgjgre
personopplysninger.

Transatel kan samle inn og/eller behandle felgende informasjon:

Som arbeidsgiver samler og behandler Transatel informasjon om ansatte og jobbsgkere:
¢ Identifikasjonsopplysninger (f.eks. navn, adresse, telefonnummer, kopi av identitetsdokument osv.)
e Finansiell informasjon (f.eks. IBAN osv.)
e Sgknadsrelatert informasjon (f.eks. CV, sgknadsbrev osv.)

Som leverandgr av mobiltjenester for bedrifter (MVNXx, 10T) behandler Transatel:

¢ Informasjon om personer som representerer Transatels kunder (navn, adresse, telefonnummer, e-
postadresse osv.)

e Informasjon om trafikkbruk hos sluttbrukerne til Transatels kunder:
o Provisjoneringsinformasjon
o xDR (f.eks. MSISDN, ICCID, oppringte numre osv.)
o Talemeldinger
o SMS-innhold
o Informasjon om datatrafikk (f.eks. IP-adresse, besgkt nettsted osv.)

Som leverandgr av mobile detaljtjenester til sluttbrukerkunder (varemerket Ubigi, drevet av Transatel), samler
og behandler Transatel falgende data:

e |dentifikasjonsopplysninger (f.eks. navn, adresse, telefonnummer, kopi av identitetsdokument osv.)
¢ Finansiell informasjon (f.eks. IBAN osv.)
e Informasjon om trafikkbruk hos Transatels abonnenter:

o Provisjoneringsinformasjon

o xDR (f.eks. MSISDN, ICCID, oppringte numre osv.)

o Talemeldinger

o SMS-innhold
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o Informasjon om datatrafikk (f.eks. IP-adresse, besgkt nettsted osv.)
o Kjagretgyets identifikasjonsnummer (VIN)
e Enhets- og eSIM-identifikatorer (f.eks. IMEI, EID)
e Land for tilkobling til det besgkte mobilnettet (lokasjonsdata pa landsniva, fra roaming)

e Konto- og bruksdata for Ubigis nettsted og app (paloggingsopplysninger, kjgpshistorikk for
dataplaner, preferanser)

e Betalingsdata, behandlet av vare betalingstjenesteleverandgrer og, der det er relevant, av
plattformene Apple App Store/Google Play

¢ Informasjonskapsler og sporere plassert pa Ubigis nettsted og app
o Kundestogttedata (kommunikasjon med Ubigis kundeservice via chat, e-post eller telefon)

Informasjon som Transatel behandler som ledd i sin M2M-virksomhet, er ikke underlagt GDPR, med mindre
den gjelder personer som representerer Transatels M2M-kunde.

Formal med innsamlingen og/eller behandlingen

Som behandlingsansvarlig samler og behandler Transatel personopplysninger for a ansette sine egne
medarbeidere og for a tilby en mobiltjeneste til sine egne sluttbrukere (saerlig under varemerket Ubigi).

Som databehandler behandler Transatel personopplysninger pa vegne av sine MVNO-kunder, som er
behandlingsansvarlige, for & gi dem integrerte mobillasninger som de bruker for a tilby mobiltjenester til sine
egne abonnenter.

Rettslig grunnlag for behandlingen (artikkel 6 i GDPR)

Transatel sgrger for at all behandling av personopplysninger, inkludert den som utfgres under varemerket
Ubigi, er basert pa ett av de rettslige grunnlagene fastsatt i artikkel 6 i GDPR. Disse rettslige grunnlagene
varierer avhengig av formalet som forfglges:

e Oppfyllelse av en avtale (art. 6 nr. 1 bokstav b): levering av de mobil- og Ubigi-tjenestene som er
bestilt, administrasjon av kundekonto, fakturering og kundeservice.

o Rettslig forpliktelse (art. 6 nr. 1 bokstav c): bekjempelse av bedrageri og kriminalitet, lagring av
trafikkdata, overholdelse av regnskaps-, skatte- og regulatoriske forpliktelser.

o Berettiget interesse (art. 6 nr. 1 bokstav f): nettverkssikkerhet og -integritet, forebygging av bedrageri,
forbedring av tjenester, utarbeidelse av aggregert og anonymisert statistikk.

e Samtykke (art. 6 nr. 1 bokstav a): plassering av ikke-ngdvendige informasjonskapsler, utsendelse av
markedsfgringskommunikasjon og nyhetsbrev samt, der det er relevant, presis geolokalisering.

Nar en behandling er basert pa ditt samtykke, kan du nar som helst trekke det tilbake, uten at dette pavirker
lovligheten av behandlingen som er utfart for tilbaketrekkingen, ved & endre innstillingene for din konto eller
Ubigi-appen, eller ved & kontakte vart personvernombud.
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Markedsferingskommunikasjon og nyhetsbrev

Registrerte og behandlede data

Nar du abonnerer pa vart nyhetsbrev, oppretter en konto eller foretar et kjgp, kan Transatel behandle dine
data for & sende deg kommersiell kommunikasjon (tilbud, nyheter, rad knyttet til vare tjenester). Dette gjelder
bade kunder og personer som har abonnert pa var kommunikasjon uten a veere kunder (potensielle kunder).

Til dette formalet behandler vi szerlig: din e-postadresse, ditt navn, ditt sprak og land, dine
kommunikasjonspreferanser, samt data knyttet til dine interaksjoner med vare meldinger (se punkt C
nedenfor).

Formal og rettslig grunnlag

Disse dataene brukes til & sende deg var kommunikasjon, styre frekvensen og tilpasse innholdet. Denne
behandlingen er basert pa ditt samtykke. For personer som allerede er kunder, kan utsendelse av
kommunikasjon om lignende tjenester veere basert pa var berettigede interesse, pa de vilkarene som er
fastsatt i gjeldende regelverk. Uansett kan du nar som helst trekke tilbake ditt samtykke eller protestere mot
slike utsendelser (se avsnittet “De registrertes rettigheter”).

Sporing av vare e-poster (piksler og sporingslenker)

Var kommersielle e-postkommunikasjon kan inneholde sporingsteknologi, naermere bestemt sporingspiksler
og personaliserte sporingslenker.

e Formal. Disse teknologiene lar oss vite om e-postene vare blir apnet, og om lenkene de inneholder blir
besgkt. Denne informasjonen brukes til & male resultatene av vare kampanjer, tilpasse frekvensen pa
utsendelsene vare og tilpasse innholdet vart etter dine interesser.

e Rettslig grunnlag. Bruken av disse teknologiene til male- og tilpasningsformal er basert pa ditt
samtykke. Dette samtykket er atskilt fra det som tillater utsendelse av var kommunikasjon: du kan
motta e-postene vare uten a bli utsatt for denne sporingen.

e Omfang. Nar du samtykker, kan disse sporerne plasseres pa alle enheter du bruker for a se de
aktuelle e-postene.

e Tilfeller som ikke krever ditt samtykke. Enkelte begrensede tekniske tiltak, som maling av
leveringsevne for a identifisere adresser som har blitt inaktive med henblikk pa a fijerne dem fra
listene vare, kan utfgres uten ditt samtykke, innenfor grensene av det som er strengt ngdvendig for
dette formalet. | dette tilfellet lagres kun datoen for siste apning, som overskrives ved hver nye
apning.

e Lagring. Data fra denne sporingen lagres i 13 méaneder fra innsamlingen, i samsvar med CNILs
anbefalinger for sporingsteknologi.

o Tilbaketrekking og protest. Du kan nar som helst protestere mot denne sporingen, uten at dette farer
til at du blir avmeldt fra var kommunikasjon.

Lagring

Dine prospektdata lagres i 3 ar fra var siste kontakt for potensielle kunder, og i hele avtaleforholdets varighet
etterfulgt av gjeldende lovbestemt frist for kunder.

Dine rettigheter

Du har rettighetene beskrevet ovenfor i avsnittet “De registrertes rettigheter”, saerlig retten til a protestere og
retten til & trekke tilbake samtykke, som kan utgves overfor vart personvernombud (se avsnittet “Kontakt”),
samt via avmeldingslenken i hver av vare kommunikasjoner.

Lokalisering av personopplysninger

Personopplysningene som samles inn og/eller behandles av Transatel, befinner seg hovedsakelig i Den
europeiske union. Enkelte av vare databehandlere (saerlig CRM-, markedsfgrings-, B2B-prospekterings- eller
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analyseverktgy) kan imidlertid veere vertskap for eller behandle data utenfor Den europeiske union, seerlig i
USA. | slike tilfeller sikrer Transatel at et tilstrekkelig beskyttelsesniva er garantert, blant annet gjennom
standard avtaleklausuler godkjent av Europakommisjonen eller, der det er relevant, gijennom leverandgrens
sertifisering under EU-USAs personvernrammeverk (Data Privacy Framework).

Transatels kunder informeres om at de, nar de bruker Transatels tjenester over hele verden, kan bevege seg
pa mobilnettene til Transatels partner-mobilnettoperatarer (MNO-er), og at disse MNO-ene samler
inn/behandler deres personopplysninger for a gi dem lokal tilgang til mobilnettet, i samsvar med gjeldende
lokal lovgivning.

Transatels datterselskaper kan ogsa samle inn og/eller behandle personopplysninger fra lokale kunder; i slike
tilfeller overholder det aktuelle Transatel-datterselskapet gjeldende lokal lovgivning.

Deling av data med tredjeparter

Dine personopplysninger deles med tredjeparter kun for at vare tjenester skal fungere som de skal, og i
samsvar med fglgende bestemmelser.

Typer tredjeparter og behandlinger

Nedenfor finner du de viktigste tredjepartene vi samarbeider med, og de spesifikke behandlingene av dine
data som de utfgrer:

e Betalingstjenesteleverandarer

Formal: muliggjere sikker behandling av betalingene dine som gjeres direkte pa nettstedet vart eller via
kundeservicen var (unntatt kjap gjort via plattformer for appdistribusjon, se nedenfor).

Behandlede data: transaksjonsdata, bankopplysninger.
Involverte tredjeparter: vare betalingstjenesteleverandgrer.
e E-post- og markedsfgringstjenester

Formal: utsendelse av markedsfaringskommunikasjon og nyhetsbrev til personer som har samtykket til &
motta dem.

Behandlede data: e-postadresse, navn, kommunikasjonspreferanser.
Involverte tredjeparter: vare leverandgrer av e-posttjenester.

e Leverandgrer av analysetjenester
Formal: analysere nettstedstrafikken og optimalisere brukeropplevelsen.
Behandlede data: IP-adresse, navigasjonsdata, besgkte sider.
Involverte tredjeparter: vare analyseleverandgrer.

e Skytjenesteleverandgrer
Formal: datalagring og sikkerhetskopiering.
Behandlede data: brukerdata, sikkerhetskopifiler.
Involverte tredjeparter: vare skytjenesteleverandgrer.

e Data- og kunstig intelligens-plattformer

Formal: analyse av nettverksdata og utvikling av modeller for avvikelsesdeteksjon og kunstig intelligens, for &
forbedre kvaliteten og sikkerheten til vare tjenester.

Behandlede data: tekniske trafikkdata (f.eks. IMSI, MSISDN, ICCID), uten annen tilknyttet navngitt
informasjon.
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Involverte tredjeparter: var sky- og analyseplattform for data.

e Distribusjonsplattformer for applikasjoner
Formal: distribusjon av Ubigi-appen og behandling av betalinger gjort via disse plattformene.
Behandlede data: kontoidentifikator pa plattformen, transaksjonsdata knyttet til kjgp i appen.
Involverte tredjeparter: Apple (App Store) og Google (Google Play).

e Verktgy for kundeforholdshandtering (CRM)

Formal: handtering av potensielle kunder, salgsmuligheter og kundeforhold for Ubigi for Business-
virksomheten.

Behandlede data: forretningskontaktopplysninger (navn, e-post, firma, telefon).
Involverte tredjeparter: vart CRM-system og vare verktay for markedsfgringsautomatisering.
e Leverandgrer av B2B-leadgenerering og kampanjer

Formal: identifisering av forretningskontakter og gjennomfaring av malrettede e-postkampanjer overfor
bedrifter, basert pa var berettigede interesse i a skaffe nye bedriftskunder.

Behandlede data: forretningskontaktopplysninger (navn, stilling, jobb-e-postadresse, firma).

Involverte tredjeparter: vare leverandgrer av B2B-prospektering og e-postkampanijer, valgt ut fra deres
overholdelse av GDPR.

e Leverandgrer av nettsteder og kontaktskjemaer

Formal: administrasjon av nettstedet og kontaktskjemaene som gjer det mulig & samle inn henvendelser fra
besgkende, med deres samtykke.

Behandlede data: navn, e-postadresse og telefonnummer oppgitt frivillig i skjemaet.
Involverte tredjeparter: var leverandgr av nettsted og skjemaer.
e |oT- og bilkonnektivitetspartnere (Auriga-lgsningen)

Formal: levering av analytiske dashbord og en stgtteprosess (onboarding, sparreundersgkelser i appen) til
bilprodusenter som bruker Auriga-lgsningen.

Behandlede data: bruks- og tilkoblingsdata for kjgretgyet knyttet til VIN, interaksjonsdata med appen eller den
innebygde spgrreundersagkelsen.

Involverte tredjeparter: var dashbordanalysepartner og var leverander av brukerstgtte (onboarding i appen).
Beskyttelsestiltak og dataoverfering

Vi velger tredjeparter som opprettholder hgye sikkerhetsstandarder for & beskytte dine personopplysninger.
Dersom personopplysninger overfgres utenfor Den europeiske union, sgrger vi for at det finnes tilstrekkelige
garantier, som standard avtaleklausuler godkjent av Europakommisjonen eller andre
beskyttelsesmekanismer.

Lagring av personopplysninger
Lagringstiden for dine personopplysninger avhenger av oppfyllelsen av avtalen din eller gjeldende rettslige og
regulatoriske forpliktelser. Uansett vil du bli informert om lagringstiden for dine personopplysninger.

Veer ogsa oppmerksom pa at Transatel kan lagre dine personopplysninger for statistiske formal. | slike tilfeller
vil Transatel anonymisere dine personopplysninger.

Lagringstiden for dine personopplysninger hos Transatel er som fglger:
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Ansettelsesrelatert informasjon:
o Informasjon om ansatte: 5 ar fra datoen for avtalens opphar
o Informasjon om kandidater: 2 ar fra datoen for innsending av kandidatens profil
e Informasjon om trafikkbruk: 10 ar fra trafikkens dato
e Kundeinformasjon: 5 ar fra datoen for avtalens opphar
e Finansielle dokumenter: 10 ar fra faktureringsdatoen

e Informasjon om ekstern kommunikasjon: 3 ar fra kommunikasjonsdatoen

Prinsipper

Transatels personvernerkleering er styrt av prinsippene nedenfor. Disse prinsippene veileder Transatels
arbeid med a beskytte databeskyttelse.

Oppleering av ansatte

Vi bruker tid pa & leere opp og informere vare ansatte om spgrsmal knyttet tii GDPR-etterlevelse. Vi
arrangerer jevnlig spesifikke oppleeringer for & sikre at vare ansatte er fullt kient med gjeldende regelverk.

Innebygd personvern (privacy by design)

Helt fra utformingen av et prosjekt har Transatel alltid i mente at innsamling av personopplysninger ma
begrenses til det som er strengt ngdvendig. Vare ansatte bestreber seg pa a begrense bruken av
personopplysninger til det som er strengt ngdvendig. Vi har et dokument som oppsummerer prosessen vi
bruker for & vurdere behovet for personopplysninger i nye prosjekter.

Personvern som standard (privacy by default)

Transatel forplikter seg til 8 beskytte enkeltpersoners personvern. For a na dette malet viser Transatel alltid
som standard det alternativet som gir best beskyttelse for kundene. Transatel kan bare endre dette
alternativet med kundens samtykke.

Minimering

Transatel samler kun inn informasjonen som er ngdvendig for driften av sine tjenester. Transatel begrenser
dataene som samles inn. | tillegg sletter Transatel data nar de ikke lenger er ngdvendige for driften av
tienesten. Transatel gjennomfarer jevnlig oppryddinger i alle systemer for & sikre at bare ngdvendige data
beholdes.

Samarbeid

Transatel samarbeider fullt ut med datatilsynsmyndighetene for & overholde gjeldende lovgivning i landet der
selskapet opererer. Transatel har ulike dokumenter om sine sikkerhetstiltak for & overholde sin
“ansvarlighetsplikt” (accountability).

Tilgangsbegrensning

Transatel begrenser tilgangen til personopplysninger til kun autorisert personell. Vi kontrollerer tilgangen til
personopplysninger. Transatel gir denne tilgangen til personer som er oppleert i & handtere denne typen
sensitive data. Transatel har etablert systemer for a beskytte tilgangen til systemet sitt.
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De registrertes rettigheter

Rett til innsyn

Du har nar som helst rett til a fa innsyn i informasjonen din. Vi vil gi deg all informasjon vi har om deg i
systemet vart.

Rett til a klage

Dersom du mener at det har skjedd et brudd i maten vi behandler dataene dine pa, har du rett til a klage til
den franske tilsynsmyndigheten for personvern: Commission Nationale de I'lnformatique et des Libertés
(CNIL).

Rett til retting

Dersom vi har uriktig informasjon om deg, kan du be oss om & rette eller oppdatere den. I slike tilfeller kan vi,
for enkelte typer informasjon, be om en begrunnelse.

Rett til dataportabilitet

Du har rett til & motta personopplysningene som gjelder deg, i et maskinlesbart format. Veer oppmerksom pa
at denne rettigheten, med hensyn til Transatels virksomhet, ikke er relevant for noen av vare aktiviteter.

Rett til begrensning av behandlingen

Du har rett til & hindre Transatel i & behandle dine personopplysninger. Lagring av dataene dine er tillatt, men
vi kan ikke bruke dem. Denne retten gjelder kun under visse omstendigheter.

Rett til sletting (“retten til a bli glemt”)

Du har rett til & fa slettet dine personopplysninger fra databasen var. Veer imidlertid oppmerksom pa at
viderefgring av tjenesten av regulatoriske grunner krever at enkelte av dataene dine beholdes. Sletting vil fare
til at tjenesten stanses.

Rett til a protestere

Du har rett til nar som helst, og uten a oppgi grunn, a protestere mot at dine personopplysninger brukes til
kommersielle prospekteringsformal, szerlig for utsendelse av var markedsferingskommunikasjon og vare
nyhetsbrev. Du kan ogsa, av grunner knyttet til din saerskilte situasjon, protestere mot en behandling basert
pa Transatels berettigede interesse. Du kan utgve denne retten nar som helst via avmeldingslenken i hver av
vare kommunikasjoner, eller ved & kontakte vart personvernombud.

Endringer i var personvernerklaering

Transatel forbeholder seg retten til & endre sin personvernerklaering. Dersom dette skjer, vil du bli informert
per e-post eller pa annen mate. Fremtidige endringer vil alltid veere i samsvar med gjeldende regelverk.
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