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Integritetspolicy

Denna integritetspolicy (“Integritetspolicyn” eller “Transatels integritetspolicy”) beskriver hur Transatel (enligt

definitionen nedan) anvander, delar och skyddar personuppgifter (“Personuppgifter’) som samlas in och/eller
behandlas av Transatel. Den sammanfattar de organisatoriska och tekniska atgarder samt de principer som

tillampas for att skydda personuppgifternas konfidentialitet.

Eftersom Transatels sate ligger i Frankrike foljer Transatel i forsta hand den allmanna dataskyddsférordningen
(férordning (EU) 2016/679) av den 27 april 2016 (“GDPR”) samt den franska lagen om skydd av
personuppgifter av den 14 maj 2018.

Transatel kan aven ha dotterbolag som samlar in och/eller behandlar personuppagifter i enlighet med tillamplig
lokal lagstiftning.

Ubigi ar ett varumarke under vilket Transatel marknadsfor mobila anslutningstjanster till konsumenter
(inklusive eSIM-abonnemang). Ubigi utgdr inte en separat juridisk person: personuppgiftsansvarig fér de
personuppgifter som samlas in via Ubigis webbplats, app och tjanster forblir Transatel. Denna integritetspolicy
ar darfor fullt ut tillamplig pa den behandling som utférs i samband med driften av varumarket Ubigi, aven nar
endast beteckningen “Ubigi” visas i anvandargranssnittet.

Kontakt

Transatel Dataskyddsombud (DPO)

SAS (RCS Nanterre 432 786 432) dpo@ftransatel.com

1, Passerelle des Reflets 92400 Courbevoie Vid fragor, vanligen kontakta vart
FRANCE dataskyddsombud.

For fragor om en tjanst som tecknats under varumarket Ubigi kan du &ven kontakta Ubigis kundtjanst via
appen eller webbplatsen ubigi.com; din forfragan kommer vid behov att vidarebefordras till Transatels
dataskyddsombud.

Vilka personuppgifter kontrollerar och/eller behandlar
Transatel?

Transatels verksamheter ar mangsidiga, och den information som kravs skiljer sig at mellan dem. Transatel
stravar efter att endast samla in och/eller behandla den information som ar nédvandig for
anstallningsforhallandet med sin personal och for driften av Transatels tjanster.

Personuppgifter omfattar endast information om fysiska personer som:
e kan identifieras eller ar identifierbara direkt utifran den aktuella informationen (till exempel namn); eller

e kan identifieras indirekt utifran denna information i kombination med annan information (till exempel
MSISDN).

Personuppgifter kan aven omfatta sarskilda kategorier av personuppgifter eller uppgifter om fallande domar i
brottmal och Overtradelser. Dessa uppgifter ar mer kansliga och far endast behandlas under mer begransade
omstandigheter.

Pseudonymiserade uppgifter kan bidra till att minska integritetsriskerna genom att gora det svarare att
identifiera enskilda personer, men de utgdr fortfarande personuppgifter.
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Om personuppgifter verkligen kan anonymiseras omfattas de anonymiserade uppgifterna inte av GDPR.
Information om en avliden person utgor inte personuppgifter och omfattas darfor inte av GDPR.

Information om foretag eller offentliga myndigheter utgor inte personuppagifter. Information om fysiska
personer som agerar som enskilda naringsidkare, anstallda, delagare och féretagsledare kan dock utgora
personuppgifter, om de kan identifieras individuellt och informationen avser dem i egenskap av fysiska
personer.

GDPR innehaller en icke utttmmande forteckning éver identifierare, bland annat:
e namn;
e identifikationsnummer;
e platsdata; och
e en online-identifierare.
“Online-identifierare” inkluderar IP-adresser och cookie-identifierare, vilka kan utgéra personuppgifter.
Transatel kan samla in och/eller behandla féljande information:
Som arbetsgivare samlar Transatel in och behandlar information om anstéllda och arbetssékande:
o Identifieringsuppgifter (t.ex. namn, adress, telefonnummer, kopia av identitetshandling osv.)
e Finansiell information (t.ex. IBAN osv.)
e Ansokningsrelaterad information (t.ex. CV, personligt brev osv.)
Som leverantdr av mobila tjanster for foretag (MVNX, 1oT) behandlar Transatel:

e Information om personer som representerar Transatels kunder (namn, adress, telefonnummer, e-
postadress osv.)

e Information om trafikanvandning hos slutanvandarna hos Transatels kunder:
o Provisioneringsinformation
o xDR (t.ex. MSISDN, ICCID, uppringda nummer 0sv.)
o Rdstmeddelanden
o SMS-innehall
o Information om datatrafik (t.ex. IP-adress, besokt webbplats osv.)

Som leverantér av mobila detaljhandelstjanster till slutanvandarkunder (varumarket Ubigi, som drivs av
Transatel) samlar Transatel in och behandlar féljande uppgifter:

e |dentifieringsuppgifter (t.ex. namn, adress, telefonnummer, kopia av identitetshandling osv.)
e Finansiell information (t.ex. IBAN osv.)
e Information om trafikanvandning hos Transatels abonnenter:

o Provisioneringsinformation

o xDR (t.ex. MSISDN, ICCID, uppringda nummer 0sv.)

o Rdstmeddelanden

o SMS-innehall

o Information om datatrafik (t.ex. IP-adress, besokt webbplats osv.)

e Fordonets identifieringsnummer (VIN)
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e Enhets- och eSIM-identifierare (t.ex. IMEI, EID)
e Land fér anslutning till det bestkta mobilnatet (platsdata pa landsniva, fran roaming)

e Konto- och anvandningsdata fér Ubigis webbplats och app (inloggningsuppgifter, kdphistorik for
dataabonnemang, preferenser)

e Betalningsuppgifter, som behandlas av vara betaltjanstleverantérer och, i férekommande fall, av
plattformarna Apple App Store/Google Play

e Cookies och sparare som placeras pa Ubigis webbplats och app
e Kundsupportdata (kommunikation med Ubigis kundtjanst via chatt, e-post eller telefon)

Information som Transatel behandlar inom ramen for sin M2M-verksamhet omfattas inte av GDPR, savida
den inte avser personer som representerar Transatels M2M-kund.

Syfte med insamlingen och/eller behandlingen

Som personuppgiftsansvarig samlar Transatel in och behandlar personuppgifter for att anstalla sin egen
personal och tillhandahalla en mobiltjanst till sina egna slutanvandare (sarskilt under varumarket Ubigi).

Som personuppgiftsbitrdde behandlar Transatel personuppgifter for sina MVNO-kunders rakning, vilka ar
personuppgiftsansvariga, i syfte att forse dem med integrerade mobillésningar som de anvander for att
tillhandahalla mobiltjanster till sina egna abonnenter.

Rattslig grund for behandlingen (artikel 6 1 GDPR)

Transatel sakerstaller att all behandling av personuppgifter, inklusive den som utférs under varumarket Ubigi,
grundar sig pa nagon av de rattsliga grunder som anges i artikel 6 i GDPR. Dessa rattsliga grunder varierar
beroende pa det syfte som efterstravas:

e Fullgérande av avtal (art. 6.1 b): tillhandahallande av de mobil- och Ubigi-tjanster som tecknats,
hantering av kundkonto, fakturering och kundtjanst.

o Rattslig forpliktelse (art. 6.1 c): bekdmpning av bedrageri och brottslighet, lagring av trafikuppgifter,
efterlevnad av redovisnings-, skatte- och regelverksrelaterade skyldigheter.

e Berdattigat intresse (art. 6.1 f): natverkens sakerhet och integritet, forebyggande av bedrageri,
forbattring av tjanster, sammanstallning av aggregerad och anonymiserad statistik.

e Samtycke (art. 6.1 a): placering av icke-nédvandiga cookies, utskick av
marknadsféringskommunikation och nyhetsbrev samt, i forekommande fall, exakt geolokalisering.

Nar en behandling grundar sig pa ditt samtycke kan du nar som helst aterkalla det, utan att detta paverkar
lagligheten av den behandling som utférts innan aterkallandet, genom att &ndra instaliningarna for ditt konto
eller Ubigi-appen, eller genom att kontakta vart dataskyddsombud.

Marknadsforingskommunikation och nyhetsbrev

Registrerade och behandlade uppgifter

Nar du prenumererar pa vart nyhetsbrev, skapar ett konto eller genomfor ett kdp kan Transatel behandla dina
uppgifter for att skicka dig kommersiell kommunikation (erbjudanden, nyheter, rad kopplade till vara tjanster).
Detta galler saval kunder som personer som prenumererar pa var kommunikation utan att vara kunder
(prospekt).
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For detta andamal behandlar vi sarskilt: din e-postadress, ditt namn, ditt sprak och land, dina
kommunikationspreferenser samt uppgifter om dina interaktioner med vara meddelanden (se punkt C nedan).

Syfte och rattslig grund

Dessa uppgifter anvands for att skicka var kommunikation till dig, hantera dess frekvens och anpassa
innehallet. Denna behandling grundar sig pa ditt samtycke. FOr personer som redan ar kunder kan utskick av
kommunikation om liknande tjanster grunda sig pa vart berattigade intresse, enligt de villkor som foreskrivs i
tillamplig lagstiftning. | samtliga fall kan du nar som helst aterkalla ditt samtycke eller invanda mot sadana
utskick (se avsnittet “De registrerades rattigheter”).

Sparning av vara e-postmeddelanden (pixlar och sparningsldnkar)

Var kommersiella e-postkommunikation kan innehalla sparningsteknik, namligen sparningspixlar och
personanpassade sparningslankar.

e Syften. Med hjalp av dessa tekniker kan vi ta reda pa om vara e-postmeddelanden éppnas och om
lankarna i dem besoks. Denna information anvands for att mata vara kampanjers resultat, anpassa
frekvensen pa vara utskick och anpassa vart innehall efter dina intressen.

e Rattslig grund. Anvandningen av dessa tekniker fér mat- och personanpassningsdndamal grundar sig
pa ditt samtycke. Detta samtycke ar skilt fran det som tillater utskick av var kommunikation: du kan ta
emot vara e-postmeddelanden utan att omfattas av denna sparning.

e Omfattning. Nar du lamnar ditt samtycke kan dessa sparare placeras pa samtliga enheter fran vilka
du laser de aktuella e-postmeddelandena.

e Fall som inte kraver ditt samtycke. Vissa begransade tekniska atgarder, sadsom matning av
leveransbarhet i syfte att identifiera adresser som blivit inaktiva for att avlagsna dem fran vara listor,
kan genomféras utan ditt samtycke, inom de granser som ar strikt nédvandiga for detta syfte. | detta
fall lagras endast datumet for den senaste 6ppningen, vilket skrivs dver vid varje ny 6éppning.

e Lagring. Uppgifter som harror fran denna sparning lagras i 13 manader fran det att de samlats in, i
enlighet med CNIL:s rekommendationer om sparare.

e Aterkallande och invandning. Du kan nar som helst invinda mot denna sparning, utan att detta leder
till att du avregistreras fran var kommunikation.

Lagring

Dina prospektuppgifter lagras i 3 ar fran var senaste kontakt nar det galler prospekt, och under
avtalsforhallandets 10ptid, foljt av tillamplig lagstadgad period, nar det galler kunder.

Dina rattigheter

Du har de rattigheter som beskrivs ovan i avsnittet “De registrerades rattigheter”, i synnerhet ratten att
invanda och ratten att aterkalla samtycke, vilka kan utdvas gentemot vart dataskyddsombud (se avsnittet
“Kontakt”) samt via avregistreringslanken i vart och ett av vara meddelanden.

Personuppgifternas plats

De personuppgifter som samlas in och/eller behandlas av Transatel finns huvudsakligen inom Europeiska
unionen. Vissa av vara personuppgiftsbitraden (sarskilt CRM-, marknadsférings-, B2B-prospekterings- eller
analysverktyg) kan dock hosta eller behandla uppgifter utanfor Europeiska unionen, sarskilt i USA. | sadana
fall sakerstaller Transatel att en adekvat skyddsniva garanteras, bland annat genom standardavtalsklausuler
godkanda av Europeiska kommissionen eller, i férekommande fall, genom leverantérens certifiering enligt
EU-USA:s dataskyddsram (Data Privacy Framework).

Transatels kunder informeras om att de, nar de anvander Transatels tjanster i hela varlden, kan forflytta sig pa
mobilnaten hos Transatels partneroperatorer (MNO) och att dessa MNO samlar in/behandlar deras
personuppgifter for att ge dem lokal atkomst till mobilnatet, i enlighet med tillamplig lokal lagstiftning.

Transatels dotterbolag kan aven samla in och/eller behandla personuppgifter fran lokala kunder; i sddana fall
foljer det aktuella Transatel-dotterbolaget tillamplig lokal lagstiftning.
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Delning av uppgifter med tredje part

Dina personuppgifter delas med tredje part endast for att sakerstélla att vara tjanster fungerar korrekt, och i
enlighet med foljande bestammelser.

Typer av tredje part och behandlingar

Nedan foljer de huvudsakliga tredje parter som vi samarbetar med samt de specifika behandlingar av dina
uppgifter som de utfér:

o Betaltjanstleverantorer

Syfte: mojliggéra séker behandling av dina betalningar som goérs direkt pa var webbplats eller via var
kundtjanst (exklusive kép som gors via plattformar for appdistribution, se nedan).

Behandlade uppgifter: transaktionsuppgifter, bankuppgifter.
Berorda tredje parter: vara betaltjanstleverantorer.
e E-post- och marknadsforingstjanster

Syfte: utskick av marknadsféringskommunikation och nyhetsbrev till personer som samtyckt till att ta emot
dem.

Behandlade uppgifter: e-postadress, namn, kommunikationspreferenser.
Berorda tredje parter: vara leverantorer av e-posttjanster.

e Leverantdrer av analystjanster
Syfte: analysera webbplatstrafiken och optimera anvandarupplevelsen.
Behandlade uppgifter: IP-adress, navigeringsuppgifter, besdkta sidor.
Berorda tredje parter: vara analysleverantorer.

e Molntjanstleverantorer
Syfte: datalagring och sakerhetskopiering.
Behandlade uppgifter: anvandaruppgifter, sakerhetskopior.
Berorda tredje parter: vara molntjanstleverantorer.

e Data- och Al-plattformar

Syfte: analys av natverksdata samt utveckling av modeller fér anomalidetektering och artificiell intelligens, for
att forbattra vara tjansters kvalitet och sakerhet.

Behandlade uppgifter: tekniska trafikuppgifter (t.ex. IMSI, MSISDN, ICCID), utan andra kopplade namngivna
uppgifter.

Berorda tredje parter: var moln- och analysplattform for data.

e Distributionsplattformar for applikationer
Syfte: distribution av Ubigi-appen och behandling av betalningar som gors via dessa plattformar.
Behandlade uppgifter: kontoidentifierare pa plattformen, transaktionsuppgifter kopplade till kop i appen.
Berorda tredje parter: Apple (App Store) och Google (Google Play).

e Verktyg for hantering av kundrelationer (CRM)
Syfte: hantering av prospekt, affarsmojligheter och kundrelationer for Ubigi for Business-verksamheten.

Behandlade uppgifter: affarskontaktuppgifter (namn, e-post, féretag, telefon).
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Berorda tredje parter: vart CRM-system och vara verktyg for marknadsféringsautomation.
e Leverantorer av B2B-leadgenerering och kampanjer

Syfte: identifiering av affarskontakter och genomférande av riktade e-postkampanjer riktade till foretag,
baserat pa vart berattigade intresse av att skaffa nya foretagskunder.

Behandlade uppgifter: affarskontaktuppgifter (namn, befattning, jobbrelaterad e-postadress, foretag).

Berorda tredje parter: vara leverantorer av B2B-prospektering och e-postkampanjer, utvalda utifran deras
efterlevnad av GDPR.

e Leverantorer av webbplatser och kontaktformular

Syfte: hantering av webbplatsen och kontaktformuldren som gor det magjligt att samla in besdkarnas
forfragningar, med deras samtycke.

Behandlade uppgifter: namn, e-postadress och telefonnummer som frivilligt Iamnats i formularet.
Berorda tredje parter: var leverantér av webbplats och formular.
e |oT- och fordonsanslutningspartner (Auriga-ldsningen)

Syfte: tillhandahallande av analytiska instrumentpaneler och en supportvag (onboarding, enkater i appen) till
biltillverkare som anvander Auriga-lésningen.

Behandlade uppgifter: anvandnings- och anslutningsdata fér fordonet kopplade till VIN, interaktionsdata med
appen eller den inbyggda enkaten.

Berorda tredje parter: var partner for instrumentpanelsanalys och var leverantor av anvandarsupport
(onboarding i appen).

Skyddsatgarder och 6verféring av uppgifter

Vi véljer tredje parter som uppratthaller hdga sakerhetsstandarder for att skydda dina personuppgifter. Om
personuppgifter dverfors utanfér Europeiska unionen sakerstaller vi att lampliga skyddsatgarder finns pa plats,
sasom standardavtalsklausuler godkéanda av Europeiska kommissionen eller andra skyddsmekanismer.

Lagring av personuppgifter

Lagringstiden for dina personuppgifter beror pa fullgérandet av ditt avtal eller pa tillampliga rattsliga och
regelverksrelaterade skyldigheter. | samtliga fall kommer du att informeras om lagringstiden for dina
personuppgifter.

Observera aven att Transatel kan lagra dina personuppgifter for statistiska andamal. | saddana fall kommer
Transatel att anonymisera dina personuppgifter.

Lagringstiden for dina personuppgifter hos Transatel ar féljande:
e Anstallningsrelaterad information:
o Information om anstallda: 5 ar fran datumet for avtalets upphérande
o Information om kandidater: 2 ar fran datumet for inlamnandet av kandidatens profil
e Information om trafikanvandning: 10 ar fran trafikens datum
e Kundinformation: 5 ar fran datumet for avtalets upphdrande
e Finansiella dokument: 10 ar fran faktureringsdatumet

e Information om extern kommunikation: 3 ar fran kommunikationsdatumet
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Principer

Transatels integritetspolicy styrs av nedanstaende principer. Dessa principer vagleder Transatels arbete med
att skydda dataintegriteten.

Personalutbildning

Vi lagger ner tid pa att utbilda och informera var personal om fragor som ror efterlevnad av GDPR. Vi
anordnar regelbundet sarskilda utbildningar for att sakerstélla att var personal ar fullt medveten om tillamplig
lagstiftning.

Inbyggt dataskydd (privacy by design)

Redan fran utformningen av ett projekt har Transatel alltid i atanke att insamlingen av personuppgifter maste
begransas till vad som ar strikt nédvandigt. Var personal stravar efter att begransa anvandningen av
personuppgifter till vad som ar strikt nédvandigt. Vi har ett dokument som sammanfattar den process genom
vilken vi bedémer behovet av personuppgifter i nya projekt.

Dataskydd som standard (privacy by default)

Transatel atar sig att skydda enskildas integritet. For att uppna detta mal visar Transatel alltid det mest
skyddande alternativet som standard for kunderna. Transatel far endast andra detta alternativ med kundens
samtycke.

Uppgiftsminimering

Transatel samlar endast in den information som ar nédvandig for driften av sina tjanster. Transatel begransar
de uppgifter som samlas in. Dessutom raderar Transatel uppgifter nar de inte langre ar nédvandiga for
tjanstens drift. Transatel genomfor regelbundet rensningar i samtliga system for att sakerstalla att endast
nddvandiga uppgifter bevaras.

Samarbete

Transatel samarbetar fullt ut med dataskyddsmyndigheterna for att félja den lagstiftning som géller i det land
dar bolaget bedriver verksamhet. Transatel har olika dokument om sina sakerhetsatgarder for att uppfylla sin
skyldighet avseende “ansvarsskyldighet” (accountability).

Atkomstbegrinsning

Transatel begransar atkomsten till personuppgifter till enbart behdrig personal. Vi kontrollerar atkomsten till
personuppgifter. Transatel beviljar denna atkomst till personer som har utbildats i att hantera denna typ av
kansliga uppgifter. Transatel har infort system for att skydda atkomsten till sitt system.

De registrerades rattigheter

Ritt till tillgang

Du har ratt att nar som helst fa tillgang till din information. Vi kommer att férse dig med all information som vi
har om dig i vart system.

Ratt att Iamna in klagomal

Om du anser att det har skett en dvertradelse i det satt vi behandlar dina uppgifter pa har du ratt att lamna in
ett klagomal till den franska tillsynsmyndigheten for dataskydd: Commission Nationale de I'Informatique et des
Libertés (CNIL).

Ratt till rattelse

Om vi har felaktig information om dig kan du begara att vi rattar eller uppdaterar den. | sadana fall kan vi, for
vissa typer av information, be om en motivering.
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Ratt till dataportabilitet

Du har ratt att fa del av de personuppgifter som ror dig i ett maskinlasbart format. Observera att denna
rattighet, med avseende pa Transatels verksamheter, inte ar relevant for nagon av vara verksamheter.

Rétt till begransning av behandling

Du har ratt att forhindra att Transatel behandlar dina personuppgifter. Lagring av dina uppgifter ar tillaten, men
vi far inte anvanda dem. Denna rattighet galler endast under vissa omstandigheter.

Rétt till radering (“réatten att bli bortglomd”)

Du har ratt att fa dina personuppgifter raderade fran var databas. Observera dock att en fortsatt tjanst av
regulatoriska skal kraver att vissa av dina uppgifter bevaras. Radering kommer att leda till att tjansten avbryts.

Ratt att invanda

Du har ratt att nar som helst och utan att ange skal invanda mot att dina personuppgifter anvands for
kommersiella prospekteringsdndamal, i synnerhet for utskick av var marknadsféringskommunikation och vara
nyhetsbrev. Du kan aven, av skal som rér din sarskilda situation, invanda mot en behandling som grundar sig
pa Transatels berattigade intresse. Du kan utdva denna rattighet nar som helst via avregistreringslanken i vart
och ett av vara meddelanden, eller genom att kontakta vart dataskyddsombud.

Andringar av var integritetspolicy

Transatel forbehaller sig ratten att andra sin integritetspolicy. Om detta sker kommer du att informeras via e-
post eller pa annat satt. Framtida andringar kommer alltid att f6lja tillamplig lagstiftning.
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